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Zatacznik nr 1

do protokotu
posiedzenia Senatu
w dniu 27.06.2024 r.

UCHWALA SENATU NR 7/2024
Wyiszej Szkoty Zarzadzania ,,Edukacja” we Wroctawiu
z dnia 27.06.2024 r.

zatwierdzajgca programy studidw na kierunku Informatyka studia | stopnia na rok
akademicki 2024/2025 realizowanego w Wyiszej Szkole Zarzadzania ,Edukacja” we
Wroctawiu

Na podstawie art. 28 ust. 1 pkt. 11 ustawy z dnia 20 lipca 20218r. Prawo o szkolnictwie

wyzszym i nauce (Dz.U. z 2018 r., poz. 1668 z pdzn. zm.), Senat Wyzszej Szkoty Zarzadzania
,Edukacja postanawia co nastepuje:

§1

1. Senat Wyzszej Szkoty Zarzadzania ,Edukacja” we Wroctawiu zatwierdza programy
studidw na kierunku Informatyka | stopnia stacjonarne i niestacjonarne realizowanym
w Wyzszej Szkole Zarzadzania ,, Edukacja” we Wroctawiu

§2

Uchwata zostata podjeta jednogtosnie i wchodzi w zycie z dniem podjecia, z mocg
obowigzujaca od 1 pazdziernika 2024 r.

REKTOR
Wyiszej Szkoty Zarzgdzania ,, Edukacja”
mgr inz. Ewa Panka
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Program studiow

Kierunek: Informatyka

studia | stopnia stacjonarne i niestacjonarne

profil praktyczny

rok akademicki 2024/2025



I. OGOLNA OCENA KIERUNKU

dla danej formy studiow

Nazwa kierunku Informatyka

Poziom ksztatcenia pierwszego stopnia

Profil ksztatcenia praktyczny

Forma studiow stacjonarne/niestacjonarne

Czas trwania studiow St. | stopnia — 3,5 lat(7 semestréw)
taczna liczba punktéw ECTS St. | stopnia — 210 ECTS

taczna liczba godzin okreslona
w programie studiow
(razem z praktykami)

St. | stopnia stacjonarne 2754 godzin, niestacjonarne 1935 godzin

Tytut zawodowy St. | stopnia — inzynier

Wymiar praktyk St. | stopnia 750 godzin (st. stacjonarnie/niestacjonarne)
Jezyk prowadzenia studiow polski

Rok rozpoczecia ksztatcenia 2024

Il. EFEKTY UCZENIA SIE

Oznaczenie symboli

K (przed podkreslnikiem) — kierunkowe efekty uczenia si¢
W — kategoria wiedzy

U — kategoria umiejetnosci

K — kategoria kompetencji spotecznych
01, 02, 03 i kolejne — numer efektu uczenia sie

P6S — charakterystyki efektow uczenia si¢ dla poziomu 6 Polskiej Ramy Kwalifikacji, uzyskiwanych w ramach szkolnictwa wyzszego (S)
WG (po podkreslniku) — kategoria wiedzy, zakres i glebia — kompletno$¢ perspektywy poznawczej i zalezno$ci
WK (po podkreslniku) — kategoria wiedzy, kontekst —uwarunkowania, skutki

UW (po podkreslniku) — kategoria umiejetno$ci, w zakresie wykorzystania wiedzy — rozwigzywane problemy i wykonywane zadania
KK-kompetencje spoteczne — oceny

KO-kompetencje spoteczne — odpowiedzialnosé
KR-kompetencje spoteczne — rola zawodowa

INZ. — rozwiniecie opisoéw (kompetencje inzynierskie)

SP(po podkreslniku) Dziedzina nauk $cistych i przyrodniczych

Kod efektu WSZ ,Edukacja” we Wroctawiu Odniesienie do Polskiej
uczenia sie EFEKTY UCZENIA SIE DLA KIERUNKU STUDIOW INFORMATYKA Ramy Kwalifikacji
(kierunek) STUDIA | STOPNIA — PROFIL PRAKTYCZNY Dziedzina nauk scistych i
przyrodniczych
WIEDZA — ZNA | ROZUMIE:
K_Wo01 Zna i rozumie wspotczesne trendy, koncepcje, metody i techniki oraz kierunki rozwoju P6S_WK _SP
informatyki. Zna i rozumie problemy spoteczne oraz zawodowe informatyki, w tym w
zakresie odpowiedzialnosci i etyki zawodowej, ryzyka zwigzanego z systemami
informatycznymi. Stosuje wiedze w sposéb praktyczny w dziatalnosci zawodowej.
K_W02 Ma wiedze z matematyki obejmujgcg analize matematyczna, algebre, matematyke P6S_WG_SP
dyskretng, metody probabilistyczne, statystyke i metody numeryczne przydatne do
formutowania i rozwigzywania zadan zwigzanych z informatyka.
K_wo3 Ma wiedze w zakresie metod, technik i narzedzi stosowanych przy rozwigzywaniu P6S_WG_SP
zadan informatycznych dotyczacych architektury i budowania systeméw
komputerowych w warstwie sprzetowej oraz programowej, w szczegdlnosci systemow
operacyjnych i technologii sieciowych.
K_Wo04 Zna i rozumie wybrane jezyki i techniki programowania oraz zasady projektowania i P6S_WG_SP

wytwarzania aplikacji, w tym aplikacji internetowych, a takze wykorzystuje wiedze o
algorytmach i strukturach danych do rozwigzywania probleméw zawodowych
zwigzanych z programowaniem.




K_WO05

Zna i rozumie problemy projektowania, diagnostyki, kontroli i serwisowania systemow
serwerowych, sieciowych systemow operacyjnych oraz oprogramowania
serwerowego, a takze diagnozowania i rozwigzywania probleméw w srodowisku
sieciowym w zakresie swojej specjalnosci.

P6S_WG_SP

K_Wo06

Zna i rozumie techniki grafiki komputerowej oraz wizualizacji, w tym obstuguje
programy graficzne i edycyjne do tworzenia grafiki dwuwymiarowej, tréjwymiarowe; i
animowanej, a takze zna podstawy komunikacji cztowiek-komputer oraz wybrane
techniki niezbedne do projektowania i programowania interfejsow graficznych w
zakresie swojej specjalnosci.

P6S_WG_SP

K_Wo07

Zna i rozumie wiadomosci zdobyte w zakresie cyberbezpieczenistwa, bezpieczenstwa
systemow teleinformatycznych oraz zarzadzania bezpieczenstwem informacji. Stosuje
praktycznie zdobyta wiedze do przeprowadzenia akredytacji systeméw
informatycznych oraz przeprowadzenia testéw bezpieczenistwa w zakresie swojej
specjalnosci.

P6S_WG_SP

K_Wo08

Zna i rozumie zagadnienia zwigzane z technologiami informacyjnymi takimi jak budowa
i dziatanie komputerdw oraz architektura sieci komputerowych, w tym ich
bezpieczenstwo, zarzagdzanie cyklem zycia i rozwoju oprogramowania, projektowanie
systemdw baz danych. Zna techniki i metody sztucznej inteligencji oraz ich role we
wspotczesnym swiecie.

P6S_WG_INZ._SP

K_W09

Zna i rozumie przepisy BHP, ppoz. oraz zasady udzielania pierwszej pomocy.

P6S_WK_SP

K_W10

Zna i rozumie perspektywy i trendy rozwoju informatyki. Identyfikuje powigzania
informatyki z rozwojem réznych dziedzin zaréwno techniki, jak i zmianami w zyciu ludzi
i spoteczenstwa.

P6S_WK_SP

K_Wi1

Zna i rozumie zagrozenia wynikajgce ze stosowania technologii informatycznych,
okresla problemy polityczne i spoteczne zwigzane z cyberterroryzmem, ma wiedze
stuzaca okresleniu poziomu bezpieczenstwa wybranych systeméw informatycznych.
Posiada wiedze etyczna.

P6S_WK_SP

K_W12

Zna zasady tworzenia i rozwoju réznych form przedsiebiorczosci, rowniez pod kagtem
rozwigzan informatycznych. Ma wiedze dotyczacg aspektow prawnych odnoszacych sie
do powigzan informatyki z gospodarka.

P6S_WK_SP
P6S_WK_INZ._SP

K_W13

Zna i rozumie wybrane zagadnienia z zakresu ekonomii oraz ma wiedze dotyczaca
zarzadzania firmg i prowadzenia dziatalnosci gospodarczej.

P6S_WK_SP

K_W1i4

Zna pojecia i zasady z zakresu ochrony wtasnosci przemystowej i prawa autorskiego.

P6S_WK_SP

UMIEJETNOSCI —POTRAFI:

K_Uo01

Potrafi pozyskiwac informacje z literatury, baz danych, Internetu oraz innych wtasciwie
dobranych zrédet, takze w jezyku angielskim. Potrafi integrowac uzyskane informacje,
dokonywac ich interpretacji, a takze wycigga¢ wnioski oraz formutowac i uzasadnia¢
opinie.

P6S_UW_SP

K_U02

Potrafi wykorzysta¢ poznane metody, techniki i narzedzia do formutowania i
rozwigzywania zadan inzynierskich z zakresu technologii informacyjno-
komunikacyjnych, a takze planowac i przeprowadzaé symulacje komputerowe oraz
interpretowacd uzyskane wyniki.

P6S_UW_SP
P6S_UW_INZ._SP

K_uo3

Potrafi dokonywac krytycznej analizy sposobu funkcjonowania istniejacych rozwigzan z
zakresu technologii informacyjno-komunikacyjnych i ocenié¢ te rozwigzania.

P6S_UW_SP
P6S_UW_INZ._SP

K_uoa

Potrafi wykorzystaé posiadang wiedze do sformutowania specyfikacji systemdw
informatycznych oraz zaprojektowania ich architektury w odniesieniu do sprzetu,
oprogramowania systemowego oraz cech funkcjonalnych aplikacji. Potrafi formutowaé
oraz rozwigzywac ztozone i nietypowe problemy informatyczne w warunkach nie w
petni przewidywalnych.

P6S_UW_SP

K_Uo5

Potrafi zastosowac algorytmy i techniki sztucznej inteligencji do rozwigzywania
zagadnien wnioskowania, klasyfikacji, optymalizacji i uczenia maszynowego. Potrafi
wykorzysta¢ wiedze w zakresie reprezentacji i akwizycji wiedzy. Dostrzega aspekty
pozatechniczne i etyczne wykorzystania sztucznej inteligencji we wspdétczesnym
Swiecie.

P6S_UW_SP
P6S_UW_INZ._SP

K_U06

Potrafi zaprojektowa¢, zbudowad i utrzymywac systemy zarzadzania bazami danych.
Wykorzystuje wiedze inzynierska do integracji baz danych w ramach systemoéw
komputerowych, a takze w celu przeprowadzenia analizy i wizualizacji danych.

P6S_UW_SP
P6S_UW_INZ._SP

K_U07

Potrafi projektowac sieci komputerowe zgodnie z przyjetymi standardami oraz potrafi
przeprowadzac¢ symulacje zaprojektowanej sieci. Potrafi petni¢ funkcje administratora
sieci komputerowej z zachowaniem zasad bezpieczenstwa. Potrafi konfigurowac i
taczyé urzadzenia komunikacyjne w lokalnych i rozlegtych sieciach teleinformatycznych.

P6S_UW_SP
P6S_UW_INZ._SP

K_U08

Potrafi na poziomie zaawansowanym administrowac bezpieczeristwem systeméw
operacyjnych i sieciowych oraz oceniac i zapewnié¢ bezpieczenstwo cybernetyczne
systemoéw informatycznych zgodnie z aktualnymi standardami i wytycznymi.
Wykorzystuje wiedze do przeprowadzenia eksperymentow i symulacji w celu
okreslenia poprawnosci dziatania proceséw bezpieczenstwa.

P6S_UW_SP
P6S_UW_INZ._SP

K_U09

Potrafi wykorzystac techniki programowania skryptowego i obiektowego do
projektowania i tworzenia oprogramowania, w tym aplikacji internetowych oraz

P6S_UW_SP
P6S_UW_INZ._SP




aplikacji wielowarstwowych. Potrafi rowniez zaprogramowac interfejs uzytkownika
zgodnie z zasadami projektowania uzytecznosci. Potrafi dokona¢ ekonomicznej oceny
wyboru jezyka programowania oraz modelu implementacji systemow.

K_U10 Potrafi porozumiewad sie przy uzyciu terminologii specjalistycznej w srodowisku P6S_UK_SP
zawodowym. Potrafi przy wykorzystaniu réznych technik komunikacji przekazywac
wiedze dla innych srodowisk.

K_U11 Potrafi czytac ze zrozumieniem, budowac poprawne zdania i komunikowac sie na P6S_UK_SP
poziomie B2 Europejskiego Systemu Ksztatcenia Jezykowego.

Rozumie i uzywa wyrazenia jezyka obcego w zakresie tematéw zwigzanych z zyciem
codziennym i zawodowym, potrafi porozumiewac sie w rutynowych sytuacjach
komunikacyjnych wymagajacych bezposredniej wymiany zdan na typowe tematy
(praca, rodzina, zainteresowania).

K_U12 Potrafi opracowac prezentacje dotyczace wynikéw badarn wiasnych lub rozwigzania P6S_UK_SP
problemu inzynierskiego w zakresie swojej specjalnosci, ale tez zagadnien
zastosowania informatyki w réznych obszarach techniki oraz samodzielnie znalezé
literature przedmiotu i z niej skorzystac. Potrafi przedstawic¢ swoje stanowisko oraz
uwzgledniad inne stanowiska w ramach dyskusji.

K_U13 Potrafi pracowac indywidualnie, zarzgdza¢ swoim czasem oraz podejmowac P6S_UO_SP
zobowigzania i dotrzymywac termindw.
K_Ui4 Potrafi wspétdziata¢ z innymi osobami w ramach prac zespotowych (takze o P6S_UO_SP

charakterze interdyscyplinarnym). Posiada umiejetnos¢ brania udziatu w debacie oraz
planowania i zarzadzania pracg cztonkow zespotu projektowego.

K_U15 Potrafi samodzielnie pogtebiaé swojg wiedze, jak rowniez planowac i realizowaé P6S_UU_SP
zatozone sobie cele w ramach uczenia sie przez cate zycie.

KOMPETENCJE SPOLECZNE - JEST GOTOW DO:

K_Ko1 Angazowania sie w samoksztatcenie oraz rozwdj kompetencji zawodowych (w tym P6S_KK_SP
krytycznej oceny posiadanej wiedzy i odbieranych tresci) i spotecznych zwigzanych z
wykonywaniem powierzonych mu zadan i petnionych rdl.

K_K02 Uznaje znaczenie wiedzy w stawianiu i rozwigzywaniu problemodw inzynierskich oraz P6S_KK_SP
potrafi skorzysta¢ w wiedzy eksperckiej w procesie ich rozwigzywania.
K_Ko03 Wykazywania sie skutecznos$cig w realizacji projektdw o charakterze spotecznym, P6S_KO_SP

naukowobadawczym lub programistyczno-wdrozeniowym, wchodzgcych w program
studiéw lub realizowanych poza studiami. Jest gotow do wdrozenia ich efektéw na
rzecz spotecznosci.

K_K04 Myslenia i dziatania w sposdb przedsiebiorczy w zakresie inicjowania dziatan na rzecz P6S_KO_SP
interesu publicznego, zarzgdzania zespotem, firmg lub przedsiebiorstwem zgodnie ze
skonczong specjalnoscig zachowujac w dziataniu zasady etyki zawodowej.

K_KO05 Dostrzegania i doceniania spotecznego kontekstu informatyki i zwigzanego z nig ryzyka | P6S_KR_SP
oraz oceny sytuacji pojawiajacych sie w zyciu zawodowym informatyka, zaréwno pod
wzgledem prawnym, jak

i gotowosci do przestrzegania etyki zawodowe;j.

K_KO06 Wykonywania zawodu informatyka wykazujac sie rzetelnoscia, bezstronnoscia, P6S_KR_SP
profesjonalizmem, etyczng postawa i dbatoscig o dorobek i tradycje zawodu.

III. MATRYCA EFEKTOW UCZENIA SIE( zalgcznik do programu studiéw)

IV. TRESCI PROGRAMOWE

Studia | stopnia

Semestr 1

Przedmiot Tresci programowe

e Podstawowe przepisy bezpieczenstwa i higieny pracy

e Przepisy przeciwpozarowe

BHP o Zasady udzielania pierwszej pomocy

e Zasady i sposoby postepowania w procesie przeciwdziatania zjawiskom mobbingu i
dyskryminacji

® podstawowe pojecia z zakresu programowania.

e strukturalne i proceduralne programowanie z wykorzystaniem zintegrowanego
srodowiska programowania.

e Systematyczna nauka programowania w jezyku C++ poprzez zastosowanie
podstawowych struktur danych i algorytmoéw oferowanych przez typowy jezyk
strukturalny.

Podstawy programowania

e Definiuje, oblicza i rozpoznaje adresacj¢ protokotu IPv4 oraz IPv6
Podstawy sieci o Potrafi zaprojektowac i zbudowac sie¢ LAN.
e Zaprezentowanie stworzonej sieci w programie Cisco Packet Tracer

* Wprowadzenie.

Podstawy systemow operacyjnych « Systemy operacyjne - geneza.




Charakteryst Klasyfikacja systemow operacyjnych.
Roéznice w systemach operacyjnych.

Rola i zadania.

Przeglad systemow operacyjnych z rodziny:

- UNIX,

- Linux,

- MS Windows.

Systemy mobilne - wprowadzenie.

Geneza charakterystyka.

Podstawy komunikacji spotecznej i
interpersonalnej

Elementy komunikacji spotecznej w pracy umystowej studentow

Wybrane zagadnienia psychologii spotecznej w aspekcie komunikowania si¢ ludzi
Interakcje (relacje) migdzyosobowe w grupie spotecznej - organizacji

Istota oraz elementy procesu komunikacji spotecznej i interpersonalnej
Komunikacja werbalna i niewerbalna

System komunikacji spofeczne;j i interpersonalnej w organizacji

Znaczenie komunikacji spotecznej w procesie rozwigzywania konfliktow

Psychologia zarzadzania

Psychologiczne aspekty zarzadzania: Omoéwienie kluczowych koncepcji
psychologicznych zwigzanych z zarzadzaniem, wiaczajac w to teorie motywacji,
komunikacji, konfliktoéw oraz zachowan organizacyjnych.

Zarzadzanie zespotem i liderstwo: Zapoznanie z psychologicznymi aspektami budowania
i zarzadzania zespotami, technikami efektywnego liderstwa, oraz rozwojem umiejetnosci
interpersonalnych.

Motywacja i produktywnos$¢: Nauka o psychologicznych czynnikach wptywajacych na
motywacj¢ pracownikow, strategiach zwigkszania produktywnosci oraz technikach
zarzadzania wydajnoscia.

Psychologia decyzji i konfliktow: Rozwazenie procesow decyzyjnych w kontekscie
zarzadzania, psychologicznych aspektéw podejmowania decyzji oraz strategii
rozwigzywania konfliktow w organizacjach.

Socjologia ogdlna

Wprowadzenie do socjologii: Omdwienie podstawowych poje¢ i metod socjologii,
wiaczajac w to historie tej dziedziny, jej cele i znaczenie w zrozumieniu spoleczenstw
oraz analizie struktur spotecznych.

Teorie socjologiczne: Zapoznanie z gtdwnymi teoriami socjologicznymi, takimi jak teoria
konfliktu, teoria funkcjonalizmu, teoria interakcjonizmu symbolicznego, oraz
zrozumienie ich podejscia do analizy spoleczenstwa.

Struktury spoteczne: Nauka o réznych aspektach struktur spotecznych, w tym grupach
spotecznych, instytucjach, klasach spotecznych, grupach etnicznych, a takze zrozumienie
procesow spotecznych takich jak socjalizacja i zmiana spoteczna.

Praktyczne zastosowania: Rozwazenie praktycznych zastosowan socjologii w analizie
spofecznej, w tym badaniach spotecznych, polityce spotecznej, zarzadzaniu zasobami
ludzkimi, a takze zrozumienie roli socjologa w badaniach spotecznych i rozwiazywaniu
problemdw spotecznych.

Wprowadzenie do filozofii z elementami etyki

Zapoznanie z powstaniem filozofii.
Zapoznanie studenta z ideami filozofow (od starozytnosci do czaséw nowozytnych)
analiza tekstu filozoficznego.

Semestr 2
Przedmiot Tre$ci programowe
o funkcje
Matematyka o rachunek zdan i zbiory:

e macierze:

Podstawy systemow serwerowych

Zapoznanie studentow z rozwigzaniami serwerowymi na przyktadzie produktow marki
Dell i HP.

Wprowadzenie do planowanie, projektowania i wdrazania rozwigzan opartych na
sieciowych systemach operacyjnych.

Konfiguracja r6l i funkcji systemu operacyjnego Windows Serwer 2016 Datacenter.

Technologie informacyjne i ochrona wtasno$ci
intelektualnej

Przekazywanie wiedzy z zakresu technologii informacyjnych i obszaréw ich
wykorzystania w spoteczenstwie informacyjnym.

e Czym jest wlasno$¢ intelektualna oraz obszary wykorzystywania dziatalnoéci tworczej.

Umieje¢tnos¢ wykorzystania aplikacji biurowych oraz podstawowych wiadomosci z
zakresu wiedzy informatycznej.

Wstep do bezpieczenstwa systemow
teleinformatycznych

Zwigkszenie $wiadomosci z zakresu zagrozen cybernetycznych, phisingu.
Definiuje i rozpoznaje zagrozenia cybernetyczne.

Analizuje zagrozenia.

Przeciwdziala zagrozeniom.

Zaawansowane sieci komputerowe

Protokoty i architektury sieciowe: Omowienie zaawansowanych protokotéw i architektur
sieciowych, w tym IPv6, MPLS, i architektury rozproszone.

Bezpieczenstwo w zaawansowanych sieciach: Skupienie si¢ na zaawansowanych
aspektach bezpieczenstwa sieci, w tym zabezpieczaniu przed atakami DDoS, ochronie
przed zagrozeniami wewngtrznymi i zastosowaniach zabezpieczen warstwy aplikacji.
Zarzadzanie wydajnoscia sieci: Nauka zarzadzania wydajnos$cia i optymalizacji sieci, w
tym QoS (Quality of Service), monitorowaniu ruchu sieciowego i technikach zarzadzania
przepustowoscia.

Praktyczne implementacje sieci: Zapoznanie z praktycznymi aspektami projektowania,
wdrazania i zarzadzania zaawansowanymi sieciami komputerowymi, wlaczajac w to
konfiguracje routeréw, przeltacznikéw oraz rozwigzania VPN (Virtual Private Network).

Semestr 3

Przedmiot

Tresci programowe

Algorytmy i struktury danych

Tworzenie algorytmow

Dany algorytm potrafi zaimplementowac w jezyku programowania C++;
Demonstruje wlasne programy na zajgciach;

Poszukuje istotnych powigzan i zaleznosci, analizuje.




Aplikacje webowe

e Zapoznanie studentow ze specyfika srodowiska aplikacji webowych
o Nabycie podstawowych umiejetnosci pozwalajacych na poruszanie si¢ po srodowisku

aplikacji

Inzynieria oprogramowania

e Zapoznanie studentéw z ogdélnymi zasadami inzynierii oprogramowania.

e Zapoznanie studentéw z metodykami prowadzenia projektow informatycznych
zwigzanych z wytwarzaniem oprogramowania.

o Przekazanie umiejgtnosci w zakresie dobrych praktyk niezbgdnych dla skutecznej
budowy i realizacji oprogramowania.

Zaawansowane techniki edycyjne

Poznanie zaawansowanych narzedzi MS Word, tworzenie szablonéw firmowych

wykorzystujac style,

o wykorzystywanie korespondencji seryjnej.

e Wykorzystanie palety mozliwosci programu Power Point w celu tworzenia
zaawansowanych prezentacji multimedialnych.

o Wykorzystanie zaawansowanych narzedzi programu Excel umozliwiajacych

dokonywanie analizy i korelacji danych.

Zakladanie dziatalno$ci gospodarczej

o Przedstawienie zasad zakladania dziatalno$ci gospodarczej.

e Wyjasnienie wymagan prawnych i praktycznych zwigzanych z rozpoczgciem dziatalnosei
gospodarczej.

Identyfikacja pomystu na dziatalno$¢ gospodarcza i ramowe zasady rozpoczgcia jej
realizacji.

Jezyk angielski

Introductin to learning a foregin language
Learning vocabulary

Keeping a vocabulary notebook

English language words

Using a dictionary

Revesing vocabulary and grammar
Conversation topics

Making conversations

Question forms

Linking words

Small talks

International English

Social and functional English - Socializing
Introductions - general expressions
Greetings and leave-takings

Invitations

Jezyk niemiecki

Grundlagen der Programmierung

Variablen und Datentypen

Bedingungen und Schleifen

Funktionen und Module

Objektorientierte Programmierung
JavaScript-Grundlagen

Interaktive Webseiten erstellen

Einfiihrung in Responsive Design
Verwendung von Frameworks wie Bootstrap
Datenimport und -export

Datenmanipulation und -bereinigung
Einfiihrung in statistische Analysemethoden
Einfiihrung in Unity

Grundlagen der Game-Entwicklung
Erstellen von Spielobjekten und Animationen
e Sound-Design und Effekte

Semestr 4

Przedmiot

Tresci programowe

Systemy operacyjne

o Nabycie wiedzy w zakresie budowy i zasad dziatania systemow operacyjnych.

e Zapoznanie z funkcjami poszczegolnych podsystemow (zarzadzania urzadzeniami
we/wy, plikami, pamigcig operacyjna i masowa, systemem ochrony).

Nabycie umiejgtnos$ci pisania skryptow powloki.

Nabycie praktycznych umiejgtnosci w zakresie prowadzenia eksperymentalnej
ocenyalgorytmow szeregowania i zastgpowania stron.

Sztuczna inteligencja

Zapoznanie studentow z podstawowymi problemami sztucznej inteligencji oraz jej
znaczeniem w informatyce.

Zapoznanie studentow z metodami i algorytmami sztucznej inteligencji oraz jej
zastosowaniem w réznych dziedzinach aktywnosci ludzkiej.

Zarzadzanie bezpieczenstwem informacji

Przedstawienie studentom problematyki zarzadzania organizacja przy uwzglednieniu
wymagan ISO/IEC 27001 oraz Rozporzadzenia Parlamentu Europejskiego RODO

2. Wyjasénienie znaczenia "normalizacji" we wspolczesnym §wiecie oraz podstawowych
zagadnien z zakresu normalizacji procesu zarzadzania organizacjami, gléwnie w
obszarze norm dotyczacych zarzadzania bezpieczenistwem informacji.

e 3. Omoéwienie praktycznego spetnienia wymagan zawartych w wybranych normach
dotyczacych bezpieczenstwa informacji ISO/IEC 27001 i dokumentu RODO.

Przedmioty na specjalizacje: Administrator Systeméw Teleinformatycznych

Podstawy routingu

e Zdobycie podstawowej wiedzy, z zakresu dziatania sieci, protokotéw komunikacyjnych

e Zdobycie podstawowej wiedzy z zakresu dzialania rutingu statycznego i protokotéw
rutingu dynamicznego.

o Zdobycie umiejetnosci konfiguracji trasowania na urzadzeniach sieciowych.

Podstawy switchingu

o Zdobycie podstawowej wiedzy, z zakresu dziatania sieci, protokotéw komunikacyjnych

e Zdobycie podstawowej wiedzy z zakresu dziatania rutingu statycznego i protokotéw
rutingu dynamicznego.

e Zdobycie umiejetnosei konfiguracji trasowania na urzadzeniach sieciowych.




Wstep do taczenia urzadzen sieciowych Cisco

e Nabycie podstawowej wiedzy z zakresu zastosowan i znaczenia urzadzen sieciowych,
technologii i protokotow sieci komputerowych.

e Zapoznanie studentéw z podstawowa praktyka taczenia i konfiguracji urzadzen
sieciowych oraz projektowania adresacji.

Przedmioty na specjalizacje: Cyberbezpieczenstwo

Podstawy bezpieczenstwa cybernetycznego

e Wprowadzenie do cyberbezpieczenstwa: Definicja pojgcia bezpieczenstwa
cybernetycznego, historia i ewolucja zagrozen oraz znaczenie ochrony danych w erze
cyfrowej.

Podstawy zagrozen cybernetycznych: Omowienie roznych rodzajow zagrozen, takich
jak malware, ataki typu phishing, ataki DDoS (Distributed Denial of Service) oraz
naruszenia poufnosci danych.

Zapobieganie i reagowanie na ataki: Nauka podstawowych technik zapobiegania
atakom, jak rowniez strategii reagowania na incydenty, w tym przywracania systemow
po naruszeniach.

Polityka i zasady cyberbezpieczenstwa: Omowienie praktyk zarzadzania ryzykiem, etyki
i zasad bezpieczenstwa, a takze regulacji prawnych zwigzanych z
cyberbezpieczenstwem.

Wstep do systemow UNIX na bazie KALI
LINUX

Podstawy systemu UNIX: Wprowadzenie do systemOw operacyjnych opartych na
UNIX, z naciskiem na architekture, strukture katalogow, podstawowe komendy konsoli i
systemy plikow.

Kali Linux jako narzedzie do testow penetracyjnych: Oméwienie roli Kali Linux jako
specjalistycznej dystrybucji uzywanej do testow penetracyjnych i zapoznanie z
narz¢dziami dostgpnymi w systemie.

Skrypty i automatyzacja: Nauka tworzenia prostych skryptow w skryptowym jezyku
programowania na platformie Kali Linux, aby zautomatyzowa¢ pewne zadania i
operacje.

Testy bezpieczenstwa i analiza podatno$ci: Praktyczne aspekty przeprowadzania testow
bezpieczenstwa i analizy podatnosci przy uzyciu Kali Linux, wlaczajac w to testy
aplikacji, sieci i systemow.

Przedmioty na specjalizacje: Programowanie z elementami Grafiki Komputerowej

Java Script

e Zapoznanie si¢ z podstawowymi elementami JavaScript

o 2. Nabycie podstawowych umiejetnosci manipulowania kodem strony internetowej za
pomoca JS

e 3. Nabycie podstawowych umiejetnosci tworzenia treéci interaktywnych na stronie
internetowej

Podstawy programowania C++

e Zapoznanie studentow z zasadami obiektowego programowania na przyktadzie jezyka
C++.

e Nabycie przez studentow praktycznych umiejetnosci programowania z wykorzystaniem

e zintegrowanego $rodowiska programowania (IDE).

e Nabycie umiejetnosci stosowania omawianych na wyktadzie technik oraz
paradygmatow

® programowania.

Podstawy programowania Python

e podstawowa sktadnia jezyka. Poruszanie si¢ Srodowisku wybranego IDE i
dostosowywanie go do wiasnych potrzeb.

e dzialanie jezyka skryptowego.

e rozwigzuje problemy projektowe i zadaniowe, poszukujac rozwigzan dostgpnych w
internecie, w tym w zrodtach anglojezycznych oraz definiujac i komunikujac
napotykane problemy, ktorych nie udato mu si¢ rozwigza¢ samodzielnie.

o Stack Overflow i dostosowywanie istniejacych tam snippetow do wlasnych potrzeb.

Semestr 5

Przedmiot

Tre$ci programowe

Projektowanie systemow baz danych

e Teoria baz danych: Omowienie podstawowych poje¢é zwigzanych z bazami danych,

wlaczajac w to modelowanie danych, normalizacjg, i zrozumienie struktury i funkcji baz

danych.

Projektowanie baz danych: Nauka procesu projektowania baz danych, wiaczajac w to

tworzenie modeli danych, diagraméw ERD (Entity-Relationship Diagrams), oraz wybor

odpowiednich schematow baz danych.

Jezyk SQL: Zapoznanie z jezykiem SQL (Structured Query Language) jako narzgdziem do

zarzadzania danymi w bazach danych, wiaczajac w to tworzenie zapytan, operacje na

tabelach, procedury sktadowane i transakcje.

e Bezpieczenstwo i optymalizacja baz danych: Omdwienie zagadnien zwigzanych z
bezpieczenstwem danych, zarzadzaniem uprawnieniami, oraz technikami optymalizacji baz
danych w celu zwigkszenia wydajnosci i dostepnosci.

Seminarium sem: 5,6,7

Pomoc studentom w wyborze tematow i zaplanowaniu budowy prac inzynierskich.
Przekazanie wiedzy i wyksztalcenie umiejgtnosci w zakresie formutowania zatozen
iharmonogramu realizacji badan wlasnych w ramach pracy inzynierskiej.
Przekazanie wiedzy i wyksztalcenie umiejetnosci w zakresie opracowania przegladu
literatury wramach pracy inzynierskiej.

e Wspieranie studentdw w procesie pisania pracy inzynierskie;j.

Przedmioty na

specjalizacje: Administrator Systemow Teleinformatycznych

Laczenie urzadzen sieciowych Cisco

e Wprowadzenie do urzadzen Cisco: Omoéwienie réoznych rodzajow urzadzen sieciowych
Cisco, wlaczajac w to routery, przetaczniki, access points, oraz znaczenie ich roli w
budowie infrastruktur sieciowych.

o Konfiguracja i zarzadzanie urzadzeniami Cisco: Nauka technik konfiguracji, zarzadzania i
monitorowania urzadzen sieciowych Cisco, wlaczajac w to wykorzystywanie systemu
operacyjnego 10S (Internetwork Operating System).

e Protokoty i ustugi Cisco: Zapoznanie z protokotami i ustugami stosowanymi w
urzadzeniach Cisco, takimi jak protokoty routingu (np. OSPF, EIGRP), Quality of Service
(QoS), oraz technologie bezpieczenstwa.

e Rozwiagzywanie problemow w sieciach Cisco: Rozwazenie strategii rozwiazywania
problemow i diagnozowania btgdow w sieciach opartych na urzadzeniach Cisco oraz
zdobycie umieje¢tnosci reagowania na incydenty w §rodowisku Cisco.




Zaawansowany routing

o Protokoly i strategie routingu: Omowienie zaawansowanych protokotow routingu, takich
jak OSPF (Open Shortest Path First), EIGRP (Enhanced Interior Gateway Routing
Protocol), BGP (Border Gateway Protocol) oraz strategii wykorzystywanych w
zaawansowanych sieciach routingu.

Konfiguracja i zarzadzanie routerami: Nauka zaawansowanych technik konfiguracji i
zarzadzania routerami, wlaczajac w to tworzenie trudnych konfiguracji routingu, filtrowanie
ruchu i zabezpieczanie sieci.

Projektowanie i optymalizacja sieci: Rozwazenie strategii projektowania i optymalizacji
sieci opartych na zaawansowanym routingu, z naciskiem na skalowalno$¢, redundancj¢ oraz
rozwigzywanie probleméw zwigzanych z ruchem w sieci.

Zaawansowany switching

Zaawansowane technologie sieciowe: Omowienie zaawansowanych technologii i
protokotow zwigzanych ze switchingiem, takich jak Virtual LANs (VLANSs), Rapid
Spanning Tree Protocol (RSTP), Multiple Spanning Tree Protocol (MSTP) oraz techniki
EtherChannel.

Konfiguracja i zarzadzanie switchami: Nauka zaawansowanych technik konfiguracji i
zarzadzania przetacznikami, wlaczajac w to tworzenie trudnych konfiguracji VLAN,
Quality of Service (QoS), oraz zabezpieczanie sieci.

Projektowanie i optymalizacja sieci: Rozwazenie strategii projektowania i optymalizacji
sieci opartych na zaawansowanym switchingu, z naciskiem na skalowalnos$¢, wydajnosé¢
oraz rozwigzywanie probleméw zwiazanych z ruchem w sieci.

Przedmioty na specjalizacje: Cyberbezpieczenstwo

Bezpieczenstwo cybernetyczne

o Wprowadzenie do cyberbezpieczenstwa: Definicja pojgcia cyberbezpieczenstwa, znaczenie
ochrony informacji i systemow, oraz historia rozwoju zagrozen cybernetycznych.

Analiza zagrozen i podatno$ci: Omoéwienie réznych rodzajow atakow, takich jak malware,
phishing, ataki DDoS, oraz identyfikacja podatnosci systemow informatycznych.

Techniki i narzgdzia bezpieczefistwa: Zapoznanie z narzgdziami i technikami uzywanymi
do ochrony systemow i danych, wiaczajac w to firewall, IDS/IPS, szyfrowanie, i
monitorowanie ruchu sieciowego.

Zarzadzanie incydentami i zgodnos$cia: Nauka strategii reagowania na incydenty
bezpieczenstwa, tworzenia plandw awaryjnych, a takze zrozumienie zwiazanych z
bezpieczenstwem regulacji prawnych i norm zgodnosci.

Dokumentacja akredytacyjna systemow
teleinformatycznych

Rozumienie procedur akredytacyjnych: Omoéwienie procesu akredytacji systemow
teleinformatycznych, z naciskiem na regulacje, standardy i wymagania zwigzane z
bezpieczenstwem informacji.

Tworzenie dokumentacji akredytacyjnej: Nauka opracowywania kompleksowej
dokumentacji, w tym planow akredytacyjnych, analiz ryzyka, oceny zgodnosci, oraz innych
niezbgdnych raportow i procedur.

Praktyczna weryfikacja zabezpieczen: Wykorzystanie narzgdzi i technik do praktycznej
oceny zabezpieczen systemow teleinformatycznych oraz identyfikacji ewentualnych
zagrozen i podatnosci.

Proces audytow i certyfikacji: Zapoznanie z procesem audytow i certyfikacji, wlaczajac w
to ocen¢ zgodnosci, zarzadzanie ryzykiem i oceng stanu bezpieczenstwa systemow
teleinformatycznych.

OSSTMM cz.1

Wprowadzenie do OSSTMM: Omoéwienie podstawowej terminologii, celow oraz historii
OSSTMM jako otwartej metodyki testow bezpieczenstwa, ze szczegdlnym naciskiem na
zrozumienie jej znaczenia w dziedzinie cyberbezpieczenstwa.

Proces testow bezpieczenstwa: Zapoznanie z etapami procesu testOw bezpieczenstwa
wedlug OSSTMM, w tym planowaniem, gromadzeniem informacji, testowaniem, analiza
podatnosci, oraz raportowaniem wynikow.

Metody i narzgdzia: Nauka korzystania z rznych technik i narzedzi stosowanych w ramach
OSSTMM, takich jak narzedzia testujace podatnosci, techniki skanowania, oraz analiza
wynikow testow.

Etyka i zgodno$¢: Omowienie aspektow etycznych zwigzanych z testami bezpieczenstwa
oraz koniecznosci przestrzegania regulacji prawnych i norm branzowych w kontekscie
OSSTMM.

Przedmioty na specjalizacje: Programowanie z elementami Grafiki Komputerowej

C++ 11

e Wprowadzenie do OSSTMM: Omoéwienie podstawowej terminologii, celéw oraz historii
OSSTMM jako otwartej metodyki testow bezpieczenstwa, ze szczegdlnym naciskiem na
zrozumienie jej znaczenia w dziedzinie cyberbezpieczenstwa.

Proces testow bezpieczenstwa: Zapoznanie z etapami procesu testOw bezpieczenstwa
wedlug OSSTMM, w tym planowaniem, gromadzeniem informacji, testowaniem, analiza
podatnosci, oraz raportowaniem wynikow.

Metody i narzedzia: Nauka korzystania z roznych technik i narze¢dzi stosowanych w ramach
OSSTMM, takich jak narzgdzia testujace podatnosci, techniki skanowania, oraz analiza
wynikow testow.

Etyka i zgodno$¢: Omowienie aspektéw etycznych zwigzanych z testami bezpieczenstwa
oraz konieczno$ci przestrzegania regulacji prawnych i norm branzowych w kontekscie
OSSTMM.

Programowanie w aplikacjach webowych

Wprowadzenie do aplikacji webowych: Oméwienie podstawowych pojec i technologii
zwigzanych z aplikacjami internetowymi, wlaczajac w to modele klient-serwer, protokoty
HTTP, oraz znaczenie interakcji uzytkownika z przegladarka.

Jezyki programowania webowego: Zapoznanie z jezykami programowania uzywanymi do
tworzenia aplikacji webowych, w tym HTML, CSS i JavaScript, oraz zrozumienie ich roli
w projektowaniu i budowie stron internetowych.

Tworzenie dynamicznych stron: Nauka tworzenia dynamicznych stron internetowych i
aplikacji webowych, wlaczajac w to obstuge formularzy, komunikacj¢ z serwerem, oraz
renderowanie dynamicznej zawartosci.

Bazy danych i serwery webowe: Omowienie integracji aplikacji webowych z bazami
danych, tworzenie serweréw aplikacyjnych, oraz zagadnien zwiazanych z bezpieczenstwem
i wydajnoscig w kontekscie aplikacji internetowych.

Python 11

Zaawansowane struktury danych: Omowienie zaawansowanych struktur danych w jezyku
Python, takich jak listy, krotki, stowniki, zbiory, oraz technik ich skutecznego
wykorzystania w r6znych zastosowaniach.




o Programowanie obiektowe w Pythonie: Zapoznanie z paradygmatem programowania
obiektowego w Pythonie, wiaczajac w to tworzenie klas, dziedziczenie, polimorfizm i
enkapsulacje.

Obstuga plikoéw i operacje na danych: Nauka operacji na plikach, zarzadzania danymi,
serializacji, a takze korzystanie z bibliotek do analizy i przetwarzania danych.
Zaawansowane tematy: Omowienie zaawansowanych tematow, takich jak obstuga
wyjatkow, dekoratory, techniki testowania, tworzenie modutow oraz bibliotek, a takze
zagadnienia zwigzane z wydajnoscia i optymalizacja kodu w jezyku Python.

Semestr 6

Przedmiot

Tresci programowe

Autoprezentacja

Wieloznaczno$¢, funkcje i wazniejsze aspekty autoprezentaciji

Znaczenie autoprezentacji w kulturze i zyciu spotecznym.

Trendy na rynku pracy - formy prezentowania i oczekiwania pracodawcow (przeglad
badan)

o Elementy autoprezentacji

Autoprezentacja w warunkach stresu.

Rozmowa kwalifikacyjna - symulacja (komisja rekrutacyjna i narzgdzia ksztaltowania
wizerunku)

Trening osobowosci - Trening autoprezentacji; Symulacja - udziat w komisji rekrutacyjnej
1l

Znaczenie wygladu zewnetrznego - Problematyka mowy ciala (przeglad badan)
Wystapienie publiczne/ Wyktad publiczny (max. 15 min) (TED Technology, Entertainment
and Design)

Zasady pisania dokumentow aplikacyjnych - CV i list motywacyjny

Wykorzystanie narzedzi informatycznych do tworzenia wizerunku w sieci (portale
spoteczno$ciowe) - zajecia w sali komputerowej

Podstawy typografii i sktadu komputerowego

Podstawy typografii: Omoéwienie fundamentalnych poje¢ zwiazanych z typografia, takich
jak ksztalt czcionek, rodzaje pisma, uktad tekstu, odstepy miedzy znakami i liniami oraz
zrozumienie znaczenia typografii w projektowaniu graficznym

Wybor i zastosowanie czcionek: Zapoznanie z réznymi rodzajami czcionek, ich
zastosowaniami oraz zasadami wyboru odpowiednich czcionek do konkretnych projektow.
Sktad komputerowy: Nauka technik sktadu komputerowego przy uzyciu specjalistycznego
oprogramowania, wlaczajac w to tworzenie uktadoéw stron, formatowanie tekstu, obstuge
obrazow i grafik.

Estetyka i praktyka projektowania: Rozwinigcie umiejg¢tnosci projektowania przy uzyciu
typografii i sktadu komputerowego, w tym tworzenie spdjnych i atrakcyjnych projektow
graficznych oraz zrozumienie roli typografii w komunikacji wizualne;j.

Projekt zespotowy

Tworzenie zespotu projektowego: Wprowadzenie do procesu tworzenia i zarzadzania
zespotem projektowym, w tym wybor rdl, komunikacja w zespole, oraz rozwigzywanie
konfliktow.

Planowanie i zarzadzanie projektem: Omowienie metodologii zarzadzania projektem,
tworzenia harmonogramow, alokacji zasobow oraz monitorowania postepow projektu.
Realizacja projektu: Praktyczna implementacja projektu zespotowego, wiaczajac w to
zbieranie danych, analizg, tworzenie produktow i prezentacj¢ wynikow.

e Ocena i retrospektywa: Analiza wynikow projektu, ocena procesu pracy zespotowej oraz
przygotowanie retrospektywy w celu identyfikacji lekcji na przysztos¢ i doskonalenia
dziatan projektowych.

Przedmioty na

specjalizacje: Administrator Systeméw Teleinformatycznych

Diagnozowanie problemow w §rodowisku
sieciowym

o Podstawy sieci komputerowych: Omowienie architektury sieci, rodzajow urzadzen
sieciowych i protokotéw komunikacyjnych oraz sposobow konfiguracji sieci.

Diagnoza i rozwigzywanie problemow sieciowych: Nauka skutecznych technik
diagnozowania probleméw sieciowych, w tym analiza trasy pakietow, monitorowanie ruchu
sieciowego i narzgdzia diagnostyczne.

Zarzadzanie i konserwacja sieci: Zapoznanie z praktycznymi aspektami zarzadzania siecia,
w tym konserwacja sprzetu, aktualizacjami oprogramowania oraz tworzeniem planow
awaryjnych.

Rozwigzywanie probleméw w roznych warstwach: Diagnoza i rozwigzywanie problemow
w warstwach sieciowych, transportowe;j i aplikacji, z naciskiem na identyfikacje i usuwanie
bledéw oraz optymalizacje wydajnosci.

Podstawy technologii VoIP

funkcjonowanie sieci z komutacja pakietow dla realizacji ustug multimedialnych.
parametry oceny jakosci ustugi VoIP.

oprogramowanie do realizacji ustug multimedialnych.

konfigurowanie wtasnej sieci VoIP.

projektowania sieci telefonii internetowe;.

komunikacja VoIP.

Zaawansowane tgczenie urzadzen sieciowych
Ciscocz.1

zastosowanie urzadzen sieciowych i znaczenia ich we wspolczesnym $wiecie.
Projektowanie sieci i ustug komputerowych.

koncepcja modelu hierarchicznego.

aktualne standardy lokalnych sieci komputerowych, urzadzen w kontekscie ich zastosowan
do sieci lokalnych spetniajacych okreslone wymagania.

katalogi sprzgtu sieciowego.

tworzenie projektu logicznego, projekt fizyczny, schemat adresacji na podstawie
wymagania uzytkownika.

o sieci TCP/IP

Pr.

zedmioty na specjalizacje: Cyberbezpieczenstwo

OSSTMM cz.2

e Zaawansowane techniki testow bezpieczenstwa: Zapoznanie si¢ z bardziej
zaawansowanymi technikami i narzg¢dziami wykorzystywanymi w ramach OSSTMM,
wlaczajac w to testy penetracyjne, audyty bezpieczenstwa i testy aplikacji webowych.

o Praktyczne aspekty testow bezpieczenstwa: Wykonywanie praktycznych ¢wiczen i
symulacji, ktére obejmuja testy zaréwno w Srodowiskach fizycznych, jak i wirtualnych, z

naciskiem na identyfikacj¢ podatnosci i zagrozen.




e Ocena i raportowanie: Zrozumienie procesu oceny i dokumentowania wynikow testow
bezpieczenstwa, w tym tworzenie raportéw zidentyfikowanych podatnosci i rekomendacji.

e Zagadnienia etyczne i zgodno$¢ prawna: Omowienie aspektow etycznych oraz zwigzanych
z przestrzeganiem przepisoéw i regulacji z zakresu bezpieczenstwa informatycznego, a takze
koniecznosci przestrzegania standardéw etycznych w dziedzinie testow bezpieczenstwa.

Zaawansowane bezpieczenstwo cybernetyczne

e Zaawansowane techniki atakow i obrony: Badanie zaawansowanych technik cyberatakow,
takich jak ataki hakerskie, ataki typu zero-day i zaawansowane techniki socjotechniczne, a
takze skomplikowane strategie obrony przed nimi.

Analiza incydentow i reagowanie: Praktyczne aspekty analizy incydentow
cybernetycznych, identyfikacja zagrozen, reagowanie na naruszenia bezpieczenstwa oraz
przywracanie systemow po atakach.

e Bezpieczenstwo sieci i systemow: Zaawansowane metody zabezpieczania sieci
komputerowych, systemow operacyjnych i aplikacji, w tym technologie firewall, IDS/IPS i
zarzadzanie podatnosciami.

Nowe trendy w cyberbezpieczenstwie: Omoéwienie najnowszych trendow i wyzwan w
dziedzinie cyberbezpieczenstwa, takich jak sztuczna inteligencja, IoT (Internet of Things) i
blockchain, oraz ich wplyw na strategie obronne.

Zaawansowane uzytkowanie KALI LINUX

e Zaawansowane narzedzia Kali Linux: Omoéwienie i praktyczne wykorzystanie bardziej
zaawansowanych narzedzi dostgpnych w dystrybucji Kali Linux, takich jak Metasploit,
Burp Suite i Wireshark.

e Rozszerzone techniki testow penetracyjnych: Zapoznanie si¢ z bardziej zaawansowanymi
technikami testow penetracyjnych, w tym analizg podatnosci, atakami typu zero-day i
eksploracja podatnosci.

e Pracowanie w $rodowisku wirtualnym: Tworzenie i zarzadzanie maszynami wirtualnymi do

celow testow penetracyjnych oraz praktyczne aspekty konfiguracji sSrodowiska testowego.

Zarzadzanie zabezpieczeniami: Poznanie zaawansowanych technik zarzadzania

zabezpieczeniami w $rodowisku Kali Linux, w tym monitorowanie, wykrywanie i

reagowanie na incydenty.

Projektowanie whasnych narzedzi: Tworzenie niestandardowych narzgdzi i skryptow do

celow testow penetracyjnych oraz automatyzacji procesOw zwigzanych z bezpieczenstwem

SIECI.

Przedmioty na specjalizacje: Programowanie z elementami Grafiki Komputerowej

HTML w projektowaniu stron internetowych

e Wprowadzenie do HTML: Omoéwienie podstawowych poje¢ zwiazanych z jezykiem HTML
(Hypertext Markup Language), struktura dokumentu HTML, a takze znaczenia HTML jako
jezyka znacznikow do tworzenia stron internetowych.

o Sktadnia i znaczniki HTML: Zapoznanie z podstawowymi znacznikami HTML, wlaczajac

w to naglowki, akapity, listy, linki, obrazy, tabele, formularze i wiele innych elementow

uzywanych do strukturyzacji i formatowania tre$ci na stronach internetowych.

CSS (Cascading Style Sheets): Wprowadzenie do kaskadowych arkuszy stylow (CSS) jako

narzedzia do projektowania i stylizacji stron internetowych, wlaczajac w to tworzenie regut

CSS, selektory, whasciwosci i wartosci.

Projektowanie responsywnych stron: Nauka projektowania responsywnych stron

internetowych, ktore dostosowuja si¢ do roznych urzadzen i ekrandw, oraz omowienie

strategii dostgpnosci i zgodno$ci z normami.

Podstawy programowania C#

podstawowe pojecia i zasady programowania obiektowego oraz metody ich implementacji
w jezyku C++.

e klasy i ich skladniki oraz zagadnienia hermetyzacji, dziedziczenia i polimorfizmu.
programy, zawierajace elementy graficznego interfejsu uzytkownika. projektowania
(OOA/OOD), wykorzystanie diagramu UML.

o techniki obiektowe wspierane przez jezyk C++ do konstruowania oprogramowania.
projektowanie programu obiektowego wykorzystujac obiektowe modelowanie
rzeczywistych problemoéw przez: odpowiednie definiowanie klas i interfejséw oraz
zastosowanie zasad dziedziczenia i polimorfizmu.

Wstep do UX/UI

Podstawy UX/UI: Wprowadzenie do podstawowych poje¢ zwigzanych z projektowaniem
doswiadczenia uzytkownika (UX) i interfejsu uzytkownika (UI) oraz zrozumienie ich
znaczenia w procesie projektowania.

e Badania i analiza uzytkownikow: Metody badawcze stuzace do zrozumienia potrzeb i
zachowan uzytkownikow, w tym badania uzytkownikow, analiza danych i tworzenie
personas.

Projektowanie interfejsu i do§wiadczenia uzytkownika: Techniki projektowania interfejsu,
wizualizacji i prototypowanie, tworzenie spojnych i atrakcyjnych projektow oraz
zrozumienie znaczenia nawigacji i architektury informacji.

Testy uzytecznosci i optymalizacja: Proces testow uzytecznosci, analiza wynikow i
optymalizacja projektu UX/UI, a takze zarzadzanie iteracjami projektu w celu dostosowania
do potrzeb uzytkownikow.

Semestr 7

Przedmiot

Tresci programowe

Projektowanie i utrzymanie portali
internetowych

Projektowanie interaktywnych portali internetowych: Omowienie podstawowych koncepcji
zwigzanych z projektowaniem interaktywnych portali internetowych, wlaczajac w to
zaprojektowanie interfejsu uzytkownika, nawigacji, a takze struktury i zawartosci.
Technologie webowe: Zapoznanie z technologiami i narzedziami wykorzystywanymi do

projektowania i wdrazania portali internetowych, takimi jak HTML, CSS, JavaScript, frameworki

i systemy zarzadzania tresciag (CMS).
e Utrzymanie i zarzadzanie trescia: Nauka praktycznych aspektéw zwiazanych z zarzadzaniem
trescig portalu internetowego, wlaczajac w to tworzenie, aktualizacjg, 1 utrzymanie zawarto$ci.

zachowan uzytkownikow w celu doskonalenia doswiadczenia uzytkownika (UX) i
dostosowywania portalu do potrzeb uzytkownikow.

Przedmioty na specjalizacje: Administrator Systemow Teleinformatycznych

Polityka dostgpnosci ustug w srodowisku
sieciowym Qos

* Wprowadzenie do Quality of Service (QoS):
o Podstawy sieci komputerowych

e Parametry i metryki jako$ci ustug

o Mechanizmy QoS

Optymalizacja i analiza uzytkownikow: Techniki optymalizacji wydajnosci portalu oraz analiza




e Protokoty QoS

e Polityki QoS

e Technologie QoS w réznych warstwach
e Monitorowanie i zarzadzanie QoS

e Zastosowania QoS

o Praktyczne aspekty wdrazania QoS

e Ocena i optymalizacja QoS

o Etyka i zabezpieczenia w kontekscie QoS

Zaawansowane diagnozowanie problemow w
srodowisku sieciowym

o Zaawansowane technologie sieciowe: Omoéwienie zaawansowanych technologii i protokotow
sieciowych, takich jak routing dynamiczny, VLAN, VPN, oraz ich rola w ztozonych srodowiskach
sieciowych.

Diagnoza i rozwigzywanie problemow sieciowych: Nauka skutecznych technik diagnozowania i
rozwiagzywania bardziej skomplikowanych probleméw w sieciach, w tym analiza ruchu,
monitorowanie wydajnosci i identyfikacja podatnosci.

Zarzadzanie sieciami: Zapoznanie z zaawansowanymi strategiami zarzadzania sieciami, wlaczajac
w to planowanie pojemnosci, konfiguracj¢ urzadzen sieciowych i zarzadzanie zmianami.

Projekty praktyczne i rozwiazywanie probleméw: Wykorzystanie studiow przypadkéw oraz
projektow praktycznych do zastosowania zdobytej wiedzy w praktyce i rozwigzywania
rzeczywistych probleméw w srodowisku sieciowym.

Zaawansowane taczenie urzadzen sieciowych
Cisco cz.2

zastosowanie urzadzen sieciowych i znaczenia ich we wspotczesnym §wiecie.

projektowanie sieci i ushug komputerowych.

koncepcja modelu hierarchicznego.

przedstawienie standardow lokalnych sieci komputerowych.

katalogi sprzetu sieciowego.

Tworzenie projektow: logiczny, projekt fizyczny, schemat adresacji na podstawie wymagania
uzytkownika.

o Przedstawienie probleméw sieci TCP/IP

Przedmioty na specjalizacje: Cyberbezpieczenstwo

Testy penetracyjne

e Definicja i cel testow penetracyjnych.

® Rola testow w zabezpieczaniu systemow informatycznych.
o Etyka i prawo zwiazane z testami penetracyjnymi.
e Fazy testow penetracyjnych:

e Planowanie testow penetracyjnych.

e Skanowanie i rozpoznawanie systemow.

o Analiza podatnosci.

e Ataki i eksploatacja podatnosci.

e Raportowanie wynikow.

o Narzgdzia i techniki:

e Wybdr narzedzi do testowpenetracyjnych.

e Techniki testowania podatnosci.

® Rozpoznawanie atakow typu zero-day.

o Testy aplikacji webowych:

o Testy aplikacji webowych i ich podatnoscei.

o Testowanie bezpieczenstwa APIL.

o Zabezpieczanie aplikacji przedatakami.

o Testy sieciowe:

e Testowanie bezpieczenstwa sieci komputerowych.
o Wykrywanie i neutralizacja zagrozen.

o Testy mobilne:

e Testowanie bezpieczenstwa aplikacji mobilnych.
e Ryzyka zwigzane z urzadzeniami mobilnymi.

o Testy wewnetrzne i zewngtrzne:

e Testy penetracyjne przeprowadzane wewnetrznie i zewngtrznie.
e Zagrozenia i r6znice mi¢dzy nimi.

o Zabezpieczanie przed testami penetracyjnymi:

o Strategie zabezpieczania systemow przed atakami.
* Monitorowanie i reagowanie na incydenty.

Przedmioty na

specjalizacje: Programowanie z elementami Grafiki Komputerowej

C#1l

o przedstawienie mechanizmu uwierzytelnienia i autoryzacji

e wykorzystanie najnowszych mozliwosci technologii

e mechanizmy RPC

e wdrozenie mechanizmu uwierzytelnienia i autoryzacji w aplikacji webowej
e przedstawienie komunikacji RPC migdzy klientem a serwerem

Proces projektowania UX/UI

e Podstawy UX/UI: Wprowadzenie do fundamentalnych poje¢ zwigzanych z projektowaniem
doswiadczenia uzytkownika (UX) i interfejsu uzytkownika (UI), z naciskiem na ich znaczenie w
procesie projektowania.

e Badania i analiza uzytkownikow: Metody badawcze stuzace do zrozumienia potrzeb i zachowan
uzytkownikéw, w tym badania uzytkownikow, testy uzytecznosci, analiza danych i tworzenie
personas.

e Projektowanie interfejsu i do§wiadczenia uzytkownika: Techniki projektowania interfejsu,
wizualizacji 1 prototypowanie, a takze tworzenie spojnych, intuicyjnych i atrakcyjnych projektow.

* Optymalizacja i testowanie: Proces optymalizacji projektu UX/UI na podstawie opinii
uzytkownikéw i testOw uzytecznosci oraz zarzadzanie iteracjami projektu.

Techniki edycyjne Adobe

e Poznanie profesjonalnych programéw graficznych.
o Wykorzystanie w praktyce programow do realizacji grafiki wektorowej i rastrowej.
* Polaczenie w projekcie grafiki rastrowej z wektorowa.

Praktyki sem:1,2,3,4,5,6

Zaliczenie pracy zawodowej lub otrzymanie skierowania w praktyke z uczelni. Praktyki realizowane
wedlug Regulaminu praktyk z dnia 1 pazdziernika 2023 wprowadzonego Zarzadzaniem Rektora.




V. PROGRAM STUDIOW
Specjalnosci na studiach I stopnia Kierunek: Informatyka

e Cyberbezpieczenstwo
e Administrator systemow teleinformatycznych
e Programowanie z elementami grafiki komputerowe;j
VI. PRZYPORZADKOWANIE KIERUNKU DO DYSCYPLIN NAUKOWYCH

Studia pierwszego stopnia kierunek informatyka (stacjonarne i niestacjonarne)

. Punkty ECTS
L.p. Nazwa dyscypliny Ciczba ] %
1. INFORMATYKA 210 100%
Razem 210 100%

VII. PODSTAWOWE WZKAZNIKI ECTS OKRESLONE W PROGRAMIE
STUDIOW

Liczba punktow ECTS

Nazwa wskaznika

Studia licencjackie Studia licencjackie
Stacjonarne Niestacjonarne

Liczba semestrow i punktow ECTS konieczna do 7 semestrow 7 semestrow
ukonczenia studiow na ocenianym kierunku na danym
poziomie 210 ECTS 210 ECTS
Laczna liczba punktow ECTS, jaka student musi uzyskac
w ramac.h Zzajgc prowa@zonych z bezpos,redmm udziatem 80 ECTS 80 ECTS
nauczycieli akademickich lub innych os6b prowadzacych
zajecia
Laczna liczba punktéw ECTS przyporzadkowana 168 ECTS 160 ECTS

zajeciom ksztattujacym umiejetnoscei praktyczne

Laczna liczba punktow ECTS, jaka student musi
uzyska¢ w ramach zaje¢ z dziedziny nauk
humanistycznych lub nauk spotecznych — w przypadku
kierunkow studiéw przyporzadkowanych do dyscyplin 8 ECTS 8 ECTS
w ramach dziedzin innych niz odpowiednio nauki
humanistyczne lub nauki spoteczne

Laczna liczba punktow ECTS przyporzadkowana 77 ECTS
zajeciom do wyboru 77 ECTS
Laczna liczba punktow ECTS przyporzadkowana 30 ECTS 30 ECTS

praktykom zawodowym

VIl. WYMIAR PRAKTYK | SPOSOBY WERYFIKACJI EFEKTOW UCZENIA SIE
OSIAGANYCH PRZEZ STUDENTA NA PRAKTYKACH

Praktyki sg integralng cze$cig systemu nauczania realizowane sg:
e wwymiarze 750 godzin - 30 ECTS na studiach pierwszego stopnia stacjonarnych
1 niestacjonarnych, realizowane przez 6 semestrow.
Weryfikacja efektow uczenia si¢ studenta na praktykach umozliwia ocen¢ postepow i sukcesow
w nabywaniu praktycznych umiej¢tnosci oraz dostosowanie procesu nauczania do indywidualnych
potrzeb i mozliwosci studenta.

Sposoby weryfikacji efektow uczenia si¢ studenta na praktykach:

1. Obserwacja — opiekun z ramienia przedsiebiorstwa/instytucji obserwuje studenta w czasie
wykonywania zadan praktycznych, monitorujgc jego postepy 1 ewentualne btedy. Dzigki temu
mozna ocenic, jak skutecznie student radzi sobie z praktycznymi zadaniami i jakie umiej¢tnosci
juz opanowal, a takze na czym musi jeszcze popracowac.



2. Zadania praktyczne - opiekun z ramienia przedsigbiorstwa/instytucji przekazuje studentowi
réznego rodzaju zadania praktyczne, ktore pozwola mu na wdrozenie w zycie nabytych
umiejetnosci. Moga to by¢ zadania typu symulacji, projektéw lub zadan z zycia codziennego.

3. Samoocena - student samodzielnie ocenia swoje postepy i sukcesy w nauce poprzez samoocene.
Pozwala to na lepsze zrozumienie wlasnych mocnych i stabych stron, a takze na zdobycie
umiejetnosei krytycznego myslenia.

4. Opinia opiekun z ramienia przedsigbiorstwa/instytucji - opiekun udziela studentowi opinii na
temat jego postepOw Oraz wskazuje na obszary, ktore wymagaja jeszcze pracy. Dzigki temu
student otrzymuje kompleksowa oceng praktyk, ktora pomoze mu w dalszym rozwoju.

Weryfikacja efektow uczenia si¢ na praktykach przeprowadzana jest regularnie
I systematycznie przez koordynatora praktyk z ramienia Uczelni, ktory po zakonczeniu roku
akademickiego sporzadza raport z odbytych praktyk, aby umozliwi¢ studentom jak najlepszy
rozwoj 1 dostosowanie procesu nauczania do jego indywidualnych potrzeb.

VIIl. SPOSOBY WERYFIKACJI EFEKTOW UCZENIA SIE OSI{GANYCH
PRZEZ STUDENTA W CALYM CYKLU KSZTALCENIA

Weryfikacja efektow uczenia si¢ jest procesem umozliwiajacym sprawdzanie i ocenianie procesu
uczenia si¢ studenta w trakcie catego cyklu ksztalcenia w uczelni oraz utatwiajacym
monitorowanie procesu ksztatcenia. W wyborze metod weryfikacji uwzglednia sie:

e rodzaje efektow ( w obszarach: wiedzy, umiejetnosci, kompetencji spotecznych),

e ctapy ksztatcenia (I stopien),

e programy studiow dla kierunkdéw (zawarto$¢ merytoryczna),

e tresci (teoretyczne, praktyczne)

o formy zajec (wyklad, ¢wiczenia, lektorat, laboratorium, warsztat, seminarium, praktyka
zawodowa).

W Uczelni okreslono sposoby weryfikacji efektow uczenia sig, do ktorych gléwnie naleza:
egzaminy (ustne lub pisemne), kolokwia, projekty, prace kontrolne. Rekomendowane sg rowniez
inne formy zlecone przez dydaktyka, takie jak np.: ¢wiczenia, czy zadania indywidualne/ grupowe,
case study, dyskusje dydaktyczne/debaty, prezentacje, gry dydaktyczne. Stosowanie réznych metod
weryfikacji umozliwia na kompleksowe kontrolowanie postepow studenta w procesie uczenia sig.
Zasady i1 sposoby weryfikacji i oceny osiagniecia efektow uczenia si¢ w odniesieniu do
poszczegdlnych przedmiotow zamieszczono w sylabusach do przedmiotow.

Poziom osiagniecia efektow uczenia sia studenta jest udokumentowany w:

e karcie osiggni¢¢ studenta - w przypadku wyktadu, ¢wiczenia, lektoratu, laboratorium,
warsztatow, seminarium

e protokole zaliczenia praktyki - w przypadku praktyki zawodowej

e protokole egzaminu dyplomowego - w przypadku egzaminu dyplomowego.

Kryteria oceniania studenta w ramach stosowanych metod weryfikacji:

Bardzo dobry - 90-100% poprawnych odpowiedzi
Dobry plus - 85-89% poprawnych odpowiedzi

Dobry - 75-84% poprawnych odpowiedzi

Dostateczny plus - 70-74% poprawnych odpowiedzi
Dostateczny - 51-69% poprawnych odpowiedzi
Niedostateczny - ponizej 50% poprawnych odpowiedzi

Sposoby weryfikacji i oceny efektow uczenia si¢ podlegajg statej statemu nadzorowi Opiekuna
Kierunku oraz Uczelnianej Komisji ds. Zapewnienia Jako$ci Ksztatcenia.



IX. WYKAZ PRZEDMIOTOW WRAZ Z PUNKTAMI ECTS

Semestr 1

Przedmiot ECTS Nstac | Stac
godz. | godz.
BHP

Ksztaltowanie kompetencji zawodowych

Matematyka

Podstawy programowania

Podstawy sieci

Podstawy systemow operacyjnych

Praktyka 1

Szkolenie biblioteczne

Zagrozenie terroryzmem - problemy polityczne i spoteczne
Przedmioty wybieralne

Podstawy komunikacji spotecznej i interpersonalnej
Psychologia zarzadzania

Socjologia ogdlna

Wprowadzenie do filozofii z elementami etyki

30 63
42 63
42 63
42 63
125 | 125

o|o|jgijojgjojol|O|O

24 27
27 27
24 27
24 27

BB

Semestr 2

Nstac | Stac

Przedmiot ECTS
godz. | godz.

Algorytmy i struktury danych

Podstawy systemow serwerowych 36 63

Praktyka 2 125 | 125

Technologie informacyjne i ochrona wtasnosci intelektualnej 24 27

Wstep do bezpieczenstwa systemow teleinformatycznych 27 48

oo nNjorjorfo

Zaawansowane sieci komputerowe 36 57

Przedmioty wybieralne

Jezyk angielski 30 60

w

Jezyk niemiecki 3 30 60

Semestr 3
Przedmiot ECTS

Nstac | Stac
godz. | godz.
39 48
27 48
27 48
125 | 125
36 48
18 30

Algorytmy i struktury danych
Aplikacje webowe

InZzynieria oprogramowania

Praktyka 3

Zaawansowane techniki edycyjne
Zaktadanie dziatalno$ci gospodarczej
Przedmioty wybieralne

Jezyk angielski

Jezyk niemiecki

Semestr 4

Njorjorjor|ol| o

w

30 60
30 60

w

Przedmiot

ECTS

Nstac
godz.

Stac
godz.

Praktyka 4

125

125

Systemy operacyjne

39

60

Sztuczna inteligencja

33

54

Zarzadzanie bezpieczenstwem informacji

ojoi|oifo

18

30

Przedmioty wybieralne

Jezyk angielski

w

30

60

Jezyk niemiecki

30

60

Przedmioty na specjalizacje: Administrator Systeméw Teleinformatycznych

Podstawy routingu

N

27

48

Podstawy switchingu

N

27

48

Wstep do taczenia urzadzen sieciowych Cisco

27

48

Przedmioty na specjalizacje: Cyberbezpieczenstwo

Podstawy bezpieczenstwa cybernetycznego

39

72

Wstep do systemOé6w UNIX na bazie KALI LINUX

42

60

Przedmioty na specjalizacje: Programowanie z elementami Grafiki Komputerowej

Java Script

N

27

48

Podstawy programowania C++

S

27

48

Podstawy programowania Python

27

48




Semestr 5

Przedmiot ECTS Nstac | Stac
godz. | godz.
Praktyka 5 5 125 | 125
Projektowanie systemdéw baz danych 5 33 54
Seminarium 3 21 45
Przedmioty wybieralne
Jezyk angielski 3 30 60
Jezyk niemiecki 3 30 60
Przedmioty na specjalizacje: Administrator Systemow Teleinformatycznych
Laczenie urzadzen sieciowych Cisco 4 27 48
Zaawansowany routing 4 27 48
Zaawansowany switching 4 27 48
Przedmioty na specjalizacje: Cyberbezpieczenstwo
Bezpieczenstwo cybernetyczne 4 27 48
Dokumentacja akredytacyjna systemow teleinformatycznych 4 27 48
OSSTMM cz.1 4 27 48
Przedmioty na specjalizacje: Programowanie z elementami Grafiki Komputerowej
C++ 1l 4 27 48
Programowanie w aplikacjach webowych 4 27 48
Python Il 4 27 48
Semestr 6
Przedmiot ECTS NEE | SIETE
godz. | godz.
Autoprezentacja 2 18 30
Podstawy typografii i sktadu komputerowego 5 39 60
Praktyka 6 5 125 | 125
Projekt zespotowy 5 27 51
Seminarium 3 21 45
Przedmioty na specjalizacje: Administrator Systeméw Teleinformatycznych
Diagnozowanie problemoéw w srodowisku sieciowym 4 27 48
Podstawy technologii VolP 4 27 48
Zaawansowane laczenie urzadzen sieciowych Cisco cz.1 4 27 48
Przedmioty na specjalizacje: Cyberbezpieczenstwo
OSSTMM cz.2 4 27 48
Zaawansowane bezpieczenstwo cybernetyczne 4 27 48
Zaawansowane uzytkowanie KALI LINUX 4 27 48
Przedmioty na specjalizacje: Programowanie z elementami Grafiki Komputerowej
HTML w projektowaniu stron internetowych 4 27 48
Podstawy programowania C# 4 27 48
Wstep do UX/UI 4 27 48
Semestr 7
Przedmiot ECTS NEED | SIS
godz. | godz.
Egzamin dyplomowy 10 0 0
Projektowanie i utrzymanie portali internetowych 5 33 54
Seminarium 3 21 45
Przedmioty na specjalizacje: Administrator Systeméw Teleinformatycznych
Polityka dostepnosci ustug w srodowisku sieciowym Qos 4 27 48
Zaawansowane diagnozowanie problemoéw w srodowisku sieciowym 4 27 48
Zaawansowane laczenie urzadzen sieciowych Cisco cz.2 4 27 48
Przedmioty na specjalizacje: Cyberbezpieczenstwo
Testy penetracyjne 12 81 144
Przedmioty na specjalizacje: Programowanie z elementami Grafiki Komputerowej
C#ll 4 27 48
Proces projektowania UX/UI 4 27 48
Techniki edycyjne Adobe 4 27 48




X. SYLWETKA ABSOLWENTA

Cyberbezpieczenstwo

Absolwent studiow inzynierskich o specjalnosci: cyberbezpieczenstwo posiada umiejetnosci
umozliwiajace branie czynnego udzialu w procesach zwigzanych z szeroko pojetym bezpieczenstwem
informacji zwigzanym m.in. z audytowaniem systemow, sieci i danych pod katem bezpieczenstwa, jak
rowniez analizg zagrozen oraz naruszen w systemach informatycznych z zakresu przeprowadzania
oceny ryzyka IT, projektowania i oceny rozwiagzan z zakresu architektury bezpieczefstwa systemow
informatycznych. Absolwent posiada wiedzg dotyczaca zabezpieczania wielu srodowisk cyfrowego
przetwarzania danych, skuteczng oceng zabezpieczen systemow w zakresie zgodnosci z aktualnymi
aktami prawnymi oraz normami mi¢dzynarodowymi, umiejetno$¢ zastosowania metod wykrywania
zagrozen bezpieczenstwa, stosowania odpowiednich narzedzi w celu prewencji najczgsciej
wystepujacych zagrozen bezpieczenstwa na urzadzeniach mobilnych, serwerach, sieciach
komputerowych, centrach danych, chmurach obliczeniowych. Absolwent specjalno$ci:
cyberbezpieczenstwo znajdzie zatrudnienie w centrach danych, korporacjach, nowoczesnych firmach i
przedsiebiorstwach réznych branz oraz bankach — instytucjach i organizacjach, w ktorych korzysta sie
z systemow przechowywania i udostepniania informacji, firmach produkujacych oprogramowanie,
sprzet i systemy informatyczne.

Absolwent moze by¢ zatrudniony jako:

kierownik projektow IT,
doradca w zakresie bezpieczenstwa systemow i sieci,
administrator systemow,
instytucjach informatycznych i telekomunikacyjnych.

Programowanie z elementami grafiki komputerowej

Absolwent studiow pierwszego stopnia po specjalnosci ,,Programowanie z elementami grafiki
komputerowej” posiada podstawowe kwalifikacje w zakresie informatyki oraz wiedzg specjalistyczng
z grafiki komputerowej i programowania. Ma uporzadkowang wiedz¢ w zakresie znajomosci
konstrukcji jezykow imperatywnych oraz obiektowych (C/C++, Java), w zakresie pojecia algorytmu,
podstawowych konstrukcji programistycznych, implementacji algorytmow w jezyku C/C++, Java,
znajomosci podstawowych typow danych oraz wykonywanych na nich operacjach. W ramach
specjalnosci zostat przygotowany do samodzielnego i tworczego rozwiazywania problemow z zakresu
szeroko rozumianego zastosowania informatyki w dziedzinie multimediow, m.in.: projektowania
grafiki i animacji, budowy aplikacji graficznych i multimedialnych, wizualizacji danych i modeli, jak
réwniez programowania. Absolwent ma poszerzong wiedze w zakresie grafiki komputerowej 2D oraz
3D, zna metody reprezentacji i percepcji tresci multimedialnych, zna metody kodowania i kompresji
obrazow oraz filméw, zna podstawowe zagadnienia zwigzane z przetwarzaniem obrazow, zna zasady i
narzedzia do projektowania graficznego interfejsu uzytkownika. Posiada umiejetnosci programowania
i zna zasady inzynierii oprogramowania w stopniu umozliwiajagcym efektywna prace w zespotach
programistycznych. Zna typowe cykle zycia projektu informatycznego, potrafi oceni¢ skutecznosé
zastosowanych metodyk i technik tworzenia oprogramowania i przej$¢ skutecznie od projektu do jego
zakodowania, uruchomienia, wdrozenia i eksploatacji. Zna podstawowe poj¢cia i koncepcije
strukturalnego, obiektowego oraz skryptowego podejscia do programowania. Ma wiedzg z zakresu
sktadni i wlasciwos$ci jezykow programowania. Absolwent tej specjalno$ci przygotowany jest do
podjecia studiow drugiego stopnia oraz pracy zawodowej, swobodnie postugujac si¢ wybranymi
graficznymi narzedziami programistycznymi. Absolwent po ukonczeniu specjalnosci jest
przygotowany do pracy w réznych obszarach, takich jak projektowanie multimedialnych stron
internetowych, tworzenie materiatdéw DTP przeznaczonych do druku oraz generowanie grafiki 3D
jako wizualizacji architektury lub produktéw Absolwent po ukonczeniu specjalnosci moze podjac
prace na stanowiskach zwigzanych z analizg, projektowaniem, programowaniem oraz testowaniem
systemow informatycznych, a takze pozwalajg zdoby¢ wiedze¢ na temat catego cyklu produkcji
oprogramowania.

Absolwent moze by¢ zatrudniony jako:



e programista, front-end developmer, back-end developer,

e projektant systemow IT,

e analityk wymagan, tester oprogramowania.

e architekta systemoéw komputerowych

e wdrozeniowca systemow informatycznych oraz oprogramowania
e programisty aplikacji webowych i mobilnych

Administrator systemow teleinformatycznych

Absolwent studiow inzynierskich o specjalno$ci ,,Administrator Systemow
Teleinformatycznych” posiada wiedze i umiejetnosci z zakresu ogélnych zagadnien
informatyki oraz dodatkowo wiedz¢ i umiejetnosci techniczne z zakresu systemow
informatycznych. Dobrze zna zasady budowy wspoétczesnych komputeréw i urzadzen z nimi
wspotpracujacych, systemoéw operacyjnych, sieci komputerowych i baz danych. Posiada
podstawowe umiejetno$ci programowania komputeréw i zna zasady inzynierii
oprogramowania w stopniu umozliwiajagcym efektywna prace w zespole. Posiada takze
podstawowa wiedz¢ w zakresie sztucznej inteligencji i komunikacji cztowiek -komputer.
Posiada umiejetnosci projektowania i budowy sieci komputerowych oraz potrafi ocenié
potrzeby, zaproponowac¢ rozwigzania i skonfigurowa¢ urzadzenia sieciowe. Wykorzystuje
wiedze w zakresie aktualnych standardow dotyczacych medidow transmisyjnych, protokotow
komunikacyjnych, zaawansowanego routingu i switchingu, adresowania, zabezpieczania sieci,
testowania i analizy ruchu sieciowego do realizacji struktur lokalnych i rozlegtych sieci
komputerowych. Potrafi korzysta¢ z narzedzi do diagnozowania i monitorowania sieci oraz
rozwiazywac problemy zwiazane z ich dziataniem. Jest przygotowany do zastosowania
technik informatycznych i sprzetu komputerowego do wspomagania zarzadzania
przedsigbiorstwami i administracja; projektowania systemow zarzadzania informacja i obstugi
baz danych zaréwno biurowych, jak i korporacyjnych, udostepniania, analizowania i wymiany
informacji zgromadzonych w bazach danych poprzez sie¢ Internet. Moze by¢ zatrudniony w
firmach informatycznych zajmujacych si¢ budowa, wdrazaniem lub pielggnacjg urzadzen,
narzedzi i systemow informatycznych oraz w innych firmach i organizacjach, w ktoérych takie
narzedzia i systemy sg wykorzystywane.

Absolwent moze by¢ zatrudniony jako:

administrator systemoéw i sieci komputerowych w firmach, przedsiebiorstwach,

administrator sieci www (webmaster),

programista sieci Internet,

projektant i analityk systeméw baz danych;

projektant systeméw decyzyjnych,

konsultant w zakresie kompleksowe] informatyzacji przedsiebiorstw,

wdrozeniowca systemdéw informatycznych oraz koordynatora przedsiewzie¢ informatyzacyjnych,
pracownika laboratoridéw i innych osrodkéw badawczych i obliczeniowych.



